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FASES DEL PROYECTO M.S.P.I
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ACTIVIDADES FASE CINCO
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ACTIVIDADES FASE OCHO















DEBER DESARROLLO DE ESTRATEGIAS Y METODOS PARA:
• CONTROL DE LA INFORMACION
• MANEJO DE ARCHIVOS
• GESTIONAR ADECUADAMENTE LOS RIESGOS DE SEGURIDAD

















































































INVENTARIO DE ACTIVOS













Diseño propio: Modelo de datos solo para Instrumentos de información







>> Publicación y divulgación (ley1712) criterios: estandarización 
de contenidos e información, accesibilidad web, seguridad digital, 
datos abiertos y formulario electrónico para PQRSD.

>> Sujetos obligados (art 5o.L_1712) ver art.1º .Dec1494 
/82015

>> Accesibilidad Web(01/01/2022) Estándares AA/Guía 
contenidos Web(WCAG)ver2.1 /(W3C) - Anexo 1-
>res1519/2020

>> Estándares Publicación y Divulgación- Anexo 2-
>res1519/2020 -> numeral 5 del artículo 2.1.1.3.1.1 del 
Decreto 1081 del 2015: Formulario PQRSD



>> ARTÍCULO 5o. INFORMACIÓN DIGITAL ARCHIVADA: 
(Dec1862/2015):&:(artículo 16 del Decreto 2106 del 2019):  

Garantizar condiciones de conservación/preservación y/o archivo 
para posterior consulta/TRD/AGN.

--->> no podrán eliminar información publicada en sus sitios web
y deberán asegurar la preservación de documentos en ambientes
electrónicos<<---medidas de conservación preventiva para facilitar
procesos de migración, emulación o refreshing



>> CONDICIONES MÍNIMAS TÉCNICAS Y DE 
SEGURIDAD DIGITAL:: - Anexo 3-res.1519/20

>> Modelo de Seguridad y Privacidad de la Información MSPI ISO27000

>> Incidentes cibernéticos (reporte en 24h): CSIRT-Gobierno 

>> Implementar controles de seguridad:
*  Ciclo de vida para el desarrollo Software
* Autenticación, definición de roles y privilegios y separación de funciones
*  Implementar mecanismos de hardening
* Gestión de la integridad del código fuente
*  Monitoreo de seguridad sobre las páginas web 
*  Mecanismos de autenticación dentro de los sitios web 
*  Actualizado el software, frameworks y plugins de los sitios web
*  Restringir el uso de login contra ataques de fuerza bruta
*  Ocultar y restringir páginas de acceso administrativo
*  Restringir la escritura de archivos desde la web
*  Crear copias de respaldo.
*  Trazas o logs de auditoría de los eventos de seguridad
*  Conexiones seguras a través de uso de certificados, SSL
*  Mensajes genéricos de error.
*  Proteger el binario de la aplicación
* Sanitización de parámetros de entrada, caracteres especiales etc.
* Desarrollo seguro de aplicaciones y Servicios Web Seguros de la Open Web Application Security Project.
* Protección de acceso y de ataques como Cross-site scripting, SQL injection o Denial-of-service, entre otros
* Validación de formularios tanto del lado del cliente como del lado del servidor.
* Monitoreo de seguridad sobre la plataforma tecnológica.
* Planes de contingencia, garantizar la continuidad de la sede electrónica o del sitio web 7/24 los 365 días.
* Restringir la escritura de archivos en el servidor web
* Sistemas antivirus en el servidor web
* Escalamiento de privilegios en los Sistemas Operativos, servidor web y Bases de datos



>> CONDICIONES MÍNIMAS TÉCNICAS Y DE 
SEGURIDAD DIGITAL:: - Anexo 3-res.1519/20

>> CONDICIONES PROGRAMACIÓN DEL CÓDIGO FUENTE

1. Realizar análisis estático del código
2. Cumplir con la estandarización de código fuente para portales web, 

siguiendo las buenas prácticas del W3C
3. Adoptar validadores HTML y CCS para la continua revisión del sitio web
4. Cumplir con los estándares definidos para la integración al Portal Único del 

Estado Colombiano GOV.CO
5. Incluir lenguaje común de intercambio para la generación y divulgación de 

la información y datos estructurados y no estructurados dispuestos en 
medios electrónicos

6. Implementar un sistema de control de versiones (Git)



>> CONDICIONES MÍNIMAS DE PUBLICACIÓN DE 
DATOS ABIERTOS:: - Anexo 4->res1519/2020
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1. Apoyo en la gestión para el levantamiento de requisitos para la implementación
2. Apoyar en la alineación de Objetivos Misionales con respecto políticas, objetivos y 

actividades en la implementación del Modelo S.P.I.
3. Elevar los avances y requerimientos a sus respectivos Directivos
4. Hacer lectura y discusión de guías técnicas MINTIC
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PROPUESTAS APROBACION PROXIMA SESION:
1. FUNCIONES DEL LIDER PARA LA IMPLEMENTACION DEL MODELO S.P.I.
2. FUNCIONES ROLES Y RESPONSABLES (Guía Mintic)
3. Propuesta de integración S.I.G.

1. DESIGNACION POR AREAS DE LOS TECNICOS APOYARAN EL PROCESO X AREAS
2. Herramienta de Diagnostico
3. CARPETA DE ACTAS
4. Visita equipo técnico a entidad con caso de éxito.
5. Requerimientos Técnicos

PROPUESTAS APROBACION :

1. Apoyo en la gestión para el levantamiento de requisitos para la implementación
2. Apoyar en la alineación de Objetivos Misionales con respecto políticas, objetivos y 

actividades en la implementación del Modelo S.P.I.
3. Elevar los avances y requerimientos a sus respectivos Directivos
4. Hacer lectura y discusión de guías técnicas MINTIC
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LIDER IMPLEMENTACION MODELO SEGURIDAD Y PRIVACIDAD: Es responsable porque las políticas de

seguridad de la información estipuladas por la alta dirección de la entidad se cumplan, de velar por que los

procesos de seguridad como la gestión del riesgo, los controles para mejorar el sistema y mitigar los riesgos

sean implementados y mantenidos, la respuesta a incidentes, los planes de continuidad y de emergencia se

cumplan, se mejore la concienciación en seguridad de la información por parte de los empleados, entre otros.

Por lo tanto, juegan un rol líder en la introducción de una apropiada y estructurada metodología para ayudar a

identificar, evaluar y minimizar los riesgos de los sistemas de TI que soportan la misión de la entidad.

 Propender por la mitigación de los riesgos implementados y mantenidos.

 Generar y proponer al comité las políticas de seguridad en la Información.

 Dirige la implementación de procesos en pro de la protección de datos de la organización.

 Supervisa que las políticas de seguridad de la información estipuladas por el comité de Seguridad de la

información y la alta gerencia de la entidad se cumplan.

 Ayudar a mejorar la concienciación en seguridad de la información por parte de los funcionarios.

 Mantenerse actualizado en la normatividad aplicable y fomentar la capacitación de las áreas.

 Propone Nuevas tecnologías aplicación de estándares internacionales y proyectos para la

implementación del MSPI

 Citar a comité de seguridad de la información.

 Llevar el control de la participación de los administradores por área.

 Alinear la política institucional del SGSI con la política del Ministerio de TIC.

 Elaboración de protocolo de Hacking Ético

 Implementación de metodologías.

 Consolidación de documentos referentes a la política, especialmente los que aporten su gestión,

desarrollo e implementación.
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Administradores Secretaria/Dirección/Área. Personal Técnico de

seguridad de la información (mínimo uno por área).

 Desplegar las políticas de Seguridad de la Información.

 Verificar los controles para mejorar el sistema.

 Gestionar la mitigación de los riesgos en su área.

 Generar y administrar las incidentes y sus respuestas.

 Administra los planes de continuidad y de emergencia del área.

 Informar sobre los nuevos requerimientos.

 Evaluar el impacto de las políticas implementadas.

 Mantener actualizado y capacitarse en materia de SGSI.

 Ejecución de pruebas y protocolos de Hacking Ético – Informes

 Aporte de documentación inherente a la gestión, desarrollo e implementación de la

política.


