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OBJETIVOS

« Mediante la utilizacion del Modelo de Seguridad y Privacidad para las
Entidades del Estado, se busca contribuir al incremento de la transparencia en
la gestidon publica.

« Promover el uso de mejores practicas de seguridad de la informaciéon, para ser
la base de aplicacion del concepto de Seguridad Digital.

 Dar lineamientos para la implementacion de mejores practicas de seguridad
que permita identificar infraestructuras criticas en las entidades.

e Contribuir a mejorar los procesos de intercambio de informacidén publica.

 QOrientar a las entidades en las mejores practicas en seguridad y privacidad.

= Optimizar la gestion de la seguridad de la informaegiéon al interior de las
entidades.

 QOrientar a las entidades en la transicion de IPv4 a IPv6 con la utilizacion de las
guias disponibles para tal fin.

« QOrientar a las entidades en la adopciéon de la legislacion relacionada con la
proteccion de datos personales.

« Contribuir en el desarrollo del plan estratégico institucional y la elaboracion del

mlarm actratamir-e Aeae fteaermnalomaiae Aa |l imFearrmmacicarn v Aae lae carmnimiiercr-acio e



Implementacion del Sistema de
Gestion de Seguridad y Privacidad de
1a Informacion " amacn | TOSUN@

DEL TOLIMA

OBJETIVOS

« Contribuir en el desarrollo del ejercicio de arquitectura empresarial apoyando
en el cumpliendo de los lineamientos del marco de referencia de arquitectura
empresarial para la gestion de Tl del estado colombiano.

e« Orientar a las entidades destinatarias en las mejores practicas para la
construccion de una politica de tratamiento de datos personales respetuosa de
los derechos de los titulares.

e« Optimizar la labor de acceso a la informacion publica al interior de las
entidades destinatarias.

« Revisar los roles relacionados con la privacidad y seguridad de la informacion
al interior de la entidad para optimizar su articulacion.

D 000
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eben cumplir con la implementacion del
| y demas componentes de GEL?

DECRETO 1078 DE 2015 — TITULO 9 — CAPITULO 1 — SECCION 1 — ART. 2.2.9.1.1.2
y

Politicas Publicas

Caodigo Penal Proteccién de Datos
+Ley 1341 de 2009

Cédigo Unico

Sl Colombiano * Ley 1266 de 2008
+Articulo 34 (4-5) = Ley 1273 de 2009 {Habeas Data) +Decreto 32 del 2013
*Articulo 35 « Ley 1581 de 2012 Ggicu:ar :::

*Lircular
Decreto 1377 de 2013 «NTD - SIG001:2011

vesldiddz el +Resolucién 305 €DS

#Decreto 886 de 2014 (SIC) « Decreto 1078 de 2015
* Constitucion Politica S
de Colombia Art.15 . D.ecreto 2573 de 2014

+ Circular 2 del 2011

[1Pvb)

Derechos De Autor
Comercio Decisién 351 de la C.A.N.

Propiedad Industrial Electrér.ﬂf:o ¥ Fmas s
Digitales Decreto 1360 de 1989
Ley 44 de 1993
Decreto 460 de 1995
Decreto 162 de 1996
Ley 545 de 1999
Ley 565 de 2000

Ley 170 de 1994 -
Organizacién Mundial de Ley 527 de 1999
Comercio Decreto 1747 de 2000
Resolucién 26930 de 2000

Ley 463 de 1998 - Tratado
de cooperacion de Decreto 2364 de 2012

patentes
Circular externa 042 del
2012 (SFC) Ley 603 de 2000

Ley 719 de 2001
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Planificacion \

Mejora Continua

\ Evaluacion de /
Desempeno

Figura 1 — Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacion

DIAGNOSTICO
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Metodaldgica de Transicin de PV &

IPvE para Colormbia

Analisis de Impacto

Gestion de incidentag
de Negocios (BIA) —

pruebas de
efectividad

Indicadanes de
Gestidn S|

Aseguramiento del

Seguridad en la mbe protocolo |PvG

Linearmientos:
Terrminales de arags
financieras entidades

publicas

Prooedimien bos de
Seguridad ¥ Conirales de
Privacidad de la Seguridad
Informacida.

Evidencia digital

Rides y
responsabikdades de
seguridad y privacidad
de la informacidn

Plan de comunicacin,
sensibilizacion y
capacitachin

Mejora continda

Evaluacion

TODOS PORUN
NUEVO PAIS

Fai EQUIGAE EDUCACION

Gestidn De Activos Gestidn Docurmental
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ENTREGABLES

DESCRIPCION
En esta fase se pretende identificar el estado actual de la organizacion o

DIAGMNOSTICO 1. Resultado del diligenciamiento del Instrumento de Evaluacion. requerimientos del Modelo de Seguridad y Privacidad de la Informacion a
2 dels herramisnts
. 1. Politica de Seguridad y Privacidad Eval_uar la P_Dlltlta de szglzjrldad dela Infu:urmacl'o? de la Entidad:
A) Si Se definen los Obietivos, Alcance de la Politica
o s : S %e debe definir un conjunto de politicas para la seguridad de la informaci
2. Politicas especificas de Seguridad y Privacidad . ; ! . . = B
4 publicada y comunicada a los empleados y a la partes externas pertinent
. 3. Acto administrativo {iolu_:ltar el Act? administrativo a traves del cual se E-I'EE o se modifica las
- — - A T T T et S o T P ST Briter e R sy A YT A A
5 4. Metodologia de Gestion de Riesgos. que incluya:
L . ; . . 2) Solicite los resultados de las evaluaciones de riesgos y establezca:
5. Analisis y evaluacion de Riesgos (Aplicacion de |a Metodologia) ) B _ ) £ \"I
7 . a. Cuantas evaluaciones repetidas de riesgos se han realizado y que sus
Planificacion i i 1) Solicite el plan de tratamiento de riesgos y la declaracion de aplicabili
6. Plan de Tratamiento de Riesgos ) ) _ - _
1 a. 3e seleccionaron opciones apropiadas para tratar los riesgos, teniendc
. . . Revise la Declaracion de Aplicabilidad que tenga los controles necesaria
7. Documento con la declaracion y aplicabilidad B B e .
9 exclusiones, ya sea que se implementen o no y la justificacion para las &
. B B i SUTICILGT ET TTIWETILTTO O dLLTWUS O TTITUTTITG LI, TEWIS O Y JETO g O FOT
10 B. Inventario de activos de informacion 1) Ultima vez que se actualizo.
Todos los empleados de la Entidad, y en donde sea pertinente, los contrz
11 9. Plan de Comunicaciones educacion y la formacion en toma de conciencia apropiada, y actualizacio
Flan de diagnostico que debe contener Tos siguientes componentes: Inve
12 10. Inventario de Activos IpVe software) de cada Entidad diagnosticada, Informe de la Infraestructur
Solicite y evalue el documento con la estrategia de planificacion y control
13 1. Planificacion y Control Operacional aprobado por la alta Direccion.
. : ) _ - Verifique los compromisos de avance en el plan de tratamiento de riesga
o 2. Implementacion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad
14 Implementacion P =58 8 Y de los mismos y genere un dato con el porcentaje de avance.
» Documento con el resultado de la autoevaluacion realizada a |a Entidat
15 3. Plan de transicion IpV4 a lpve privacidad de la informacion e infraestructura de red de comunicaciones |
16 4. Indicadores de Gestion Solicite los Indicadores de gestion del MSPI definidos, revisados y aprobz

17

13

19

20

Mejora Continua

1. Plan de seguimiento, evaluacian y analisis del MSPI

Resultados consolidados del componente evaluacion de desempenio

2. Auditoria Interna

Solicite el documento con el consolidado de las auditorias realizadas de
auditorias, verifiqgue como se asegura que los hallazgos, brechas, debilid
se subsanen, para asegurar la mejora continua.

Tenga en cuenta para la calificacion que:

1) Elaboracion de planes de mejora s 60

2) Se implementan las acciones correctivas y planes de mejora es 80

2 Plan de Maeinrsamiaentmn

a Daciilr=rdme Ao I3 aiariiricam Rl=am Aa camitimiarntms au=mlit=mmriam w=rmalicic
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FASES M5PI ENTREGABLES DESCRIPCION

En esta fase se pretende identificar el estado actual de |3 organizacion con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de |a Informacion a traves del diligenciamiento

de la herramienta.

1. Resultado del diligenciamiento del

DIAGNOSTICO .
Instrumento de Evaluacion.

|dentificacion el nivel de
madurez

Levantamiento de

DIAGNOSTICO

”:Heunl‘dn de inicio - Equipo d;\"

Seguridad informacion
sRecoleccion de Informacidn
s|dentificacion de grupos de Interes

- Duefios de Procesos.

*Mapa de procesos Instrumentos
MSPI

Figura 2 — Elapas previas a la implementacion

Resultados

Levantamiento de

Informacion Determinar el estado actual de [~ o _ Herramienta de
la gestion de seguridad y { Diligenciamiento de la herramienta.

privacidad de la informacion al N diagnostico.

interior de la Entidad.

Imagen 1. Levantamiento de Informacidn

|dentificar el nivel de madurez | Diligenciamiento de la herramienta e Herramienta de

de seguridad y privacidad de la | identificacion del nivel de madurez de la entidad. diagnostico
informacion en la Entidad

- |dentificar vulnerabilidades Documento con los hallazgos encontrados en las H . d -
técnicas y administrativas que | pruebas de vulnerabilidad. iﬁ?ﬂﬂ:ﬁu e
sirvan como insumo para la 9
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Entender la Entidad
MNecesidades v
Contexto da expectativas de las
E partes interesadas
la Entidad Creterminar alcance del
MSFI

Liderazgo v
compromiso de la alta
direccigan

Liderazgo Politica de seguridad
Roles de la Entidad,

responsabilidades vy
=k el s

Planificacion

Acciones para abordar
los riesgos v
oportunidades
Objetivos vy planes para
lograrlos

Planeacion

Recursos
Competencias
Sensibilizacion
Comunicaciton
Documentacion

Figura 3 - Fase de pJEniﬁBEt}iﬁﬂ1

El alcance del MSPI permite a la Entidad definir los limites sobre los cuales se
implementara la seguridad y privacidad en la Entidad. Este enfoque es por

- procesos y debe extenderse a toda la Entidad.
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5. Obtener la 6. Definir el . 7. Realizar 8. Realizar la
aprobacion de alcance, analisis de wvaloracion de -
la direccion _ limites y ). requisitos de ~ riesgosy ). :.Glg'soriar s >
para iniciar un - politica del o seguridad de planificar el i 8
_proyecto SGSi T ST 1a informacién” tratamiento /
Tiemp
s s s e
» | N B | |
Aprobacién de N R Requisitos de Apfom N Plan finalde
la direcciéon Alcance y seguridad de la dewitec‘ ol proyecto para la
para inicial el limites del SGSI informacion implementar of implementacion
SGSL - SGSi | del SGSI
LN Plan de W
Politica del .Acitlvos ‘:g tratamiento de
SGSI NESfMasien riesgos

» .

Resultados de W,

N

Declaraciéon de

la evaluacion de aplicabilidad
seguridad
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Planificacion
1. Politica de Seguridad y Privacidad '

Evaluar la Politica de Seguridad de la Informacion de la Entidad: |
A) Si Se definen los Objetivos, Alcance de la Politica.
|

B) Si se encuentra alineada con |a estrategia y objetivos de la entidad.
*) Si fue debidamente aprobada y socializada al interior de la entidad por la alta direccion.
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Planificacion

2. Politicas especificas de Seguridad y
Privacidad

Se debe definir un conjunto de politicas para la seguridad de la informacion aprobada por la direccion, }
publicada y comunicada a los empleados y a |a partes externas pertinentes 1
|
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Planificacion

3. Acto administrativo ‘

Solicitar el Acto administrativo a traves del cual se crea o se modifica las funciones del comité gestion ‘
institucional (0 e que haga sus veces), en donde se incluyan los temas de seguridad de la informacion
en la entidad, revisado y aprobado por la alta Direccion.
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Planificacion HACER

4. Metodologia de Gestion de Riesgos.

5. Analisis y evaluacion de Riesgos (Aplicacion
de la Metodologia)

[
6. Plan de Tratamiento de Riesgos |
[
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Planificacion ‘ HACER

7. Documento con la declaracion y
aplicabilidad

Revise la Declaracion de Aplicabilidad que tenga los controles necesarios y la justificacion de las ‘
exclusiones, ya sea que se implementen o no y la justificacion para las exclusiones de los controles del
Anexo A de la norma 27001 de 2013, y que haya sido revisado y aprobado por la alta Direccion.
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Planificacion HACER

8. Inventario de activos de informacion ‘

Solicitar el Inventario de activos de Informacion, revisado y aprobado por |a alta Direccion y revise:
1) Ultima vez que se actualizo.

2)que sefale bajo algun criterio la importancia del activo.

3) Que sefiale el propietario del activo.

‘\ Segun la clasificacion Ley 1712 de 2014 medio de la cual se crea la Ley de Transparencia
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Planificacion ‘ HACER

9. Plan de Comunicaciones

Todos los empleados de la Entidad, y en donde sea pertinente, los contratistas, deben recibir la
educacion y la formacion en toma de conciencia apropiada, y actualizaciones regulares sobre las
ooliticas y procedimientos pertinentes para su cargo.
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ACTIVIDADES FASE CINCO

5. Obtener la
aprobacion de
la direccion
para iniciarun
proyecto SGSI.~ Clarificar las Definir el caso
B prioridades de Definir el d

e negocio y el

la organizacion alcance >
gey lan de
ara desarrollar reliminar p
un SGSI 4" / proyecto /

| N \ b

Resumende | R
jeti Caso de
objetivos para Alcance

preliminar del negocio
el SGSI i

A

Restricciones ' Roles y Propuesta de \

relevantes responsabilidad
(legales, es para
regulatorias, implementar el
contractuales) | SGSI

proyecto SGSI

u Aprobacién de .
Caracteristicas la propuesta de
generqles del proyecto SGSI
negocio \
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&. Definir el
alcance,
limites y
politica del Definir alcan i
SGsi y limites desde Des'i?rmllar la
las Integrar el politica y
perspectivas alcance y obtener la
organizacional, limites Iap'rj?ba{:ijf::n de
tecnolagica y a direccion
==
Alcance y limites h:\_ x
desde la Alcance y ) Politica del
perspectiva limites del SGSI SGSI

organizacional

Alcance y limites
desde la
perspectiva
tecnologica

|

Alcance y =,
limites desde la
perspectiva

fisi




ACTIVIDADES FASE SIETE
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7. Realizar
analisis de

requisitos de
seguridad de Ia/ _ _
informacion . . :

Definir los reqmsh\ Identificar los \ Evaluar el estado

de seguridad de la activos dentro de e ;
informacion para los los limites del - .
procesos del SGS/ SGSI / de la info ""ﬂC“V

. Estado de la ,
Descripcion dEK . organizacién con K
los procesos de Activos respecto a la

la organizacion seguridad de la
informacicn

seguridad de la Clasificacion de
informacion procesos |
activos

Requisitos de \ \

Necesidades d-;é\.
entrenamiento y
formacion




ACTIVIDADES FASE OCHO
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osune

8. Realizar la
valoracion de
riesgos y
planificar el
tratamiento

AN

Realizar la

valoracion de

riesgos /
Metodologiade ~
valoracion de los
riesgos

control y los
controles

Lista de los
objetivos de
control y
controles

5el i

Resultados de la \
valoracion de los
resgos

Plan de |
tratamiento de los
riesgos

Seleccionar los
objetivos de

Obtener la
aprobacion de la

direccion para ;
implementar y
operar el SGSI

Aprobacion de la N
direccion para
implementar el SGSI

Aceptacion de Ius&
riesgos residuales

Declaracionde
aplicabilidad




Instrumentos de gestion
de informacion publica-
Ley 1712 de 2014

2021

L El futuro
es de todos

Secretaria de Transparencia




1. 2Qué es el acceso a la
informacion?

2. Ley de Transparencia y acceso
a la informacion.

3. Instrumentos de gestion de

informacion.
4. Taller- Esquema de Publicacién



5Qué es el
acceso a la
informacion?
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;QUE ES LA INFORMACION?
INFORMACION PUBLICA

Toda informacién (informes, copias,

Recurso que otorga significado . .
q 9 9 reproducciones, datos electronicos,

y sentido a la realidad. -
imdagenes etc.) que,
independientemente del sujeto que

Un grupo de datos puros o la genere, obtenga, adquieraq,

procesados, hechos, noticias,

DOCUMENTOS

transforme o  controle, sea
considerada de interés publico.



fss | eUNG
EL ACCESO A LA INFORMACION COMO DERECHO FUNDAMENTAL

Es el Derecho que tiene toda persona de acceder y conocer, sin necesidad de justificacion, sobre la existencia de
informacién pdblica en posesion o bajo control de los sujetos obligados.

Permite proteger los infereses mas
importantes de las personas, yo que
salvaguarda los bienes bdsicos para
la construccién de los
planes de vida

Aplica o todas las personas
independiente de su lugar de
nacimiento, nivel de ingreso o
caracteristicas fisicas

Es un bien piblico Es un bien juridico

SOPORTE ESTADO SOCIAL DE DERECHO



cmzzer - MOSUNE
iMAS Y MEJOR INFORMACION QUE SIGNIFICA?

" b . | Mayor confionzao, fransparencia, Robustecimiento del debate

ayores herramientas para plonear responsabilidad, rendicion de cuentas democritico.

Mayor :uputldud_de_tpmur dem".'['es Menos corrupcidn y excesos de Llegar al postconflicto, avanzar hacia
acertadas y de incidir en la gestion discrecionalidad ln paz

de lo piblico

Traduce R

DESARROLLO Y DEMOCRACIA

Expresion en la gestién publica



Ley de transparencia
y del derecho de
acceso a la

A
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informacién publica " commwcon - NOSU@

Maxima
publicidad de
Ia informacion

£

Rama —
' - ALA lnstmmontos
,'/ "'"“‘ LEY DE ACCESO A LA \ I /
e INFORMACION PUBLICA mﬁ? de i:-',r'- n
Info aclon dooe
uema de
informacion Programa

O™ Excepciones

(1712 DE 2014)

l’m
Politicos
ml‘ L
lc.

¢A llnlénos aplica?
'lransaanncla activa y pasiva

e T e AT

dl!uél es?

mvulnacton
nroactlva

cmme al acceso a la informacion en
Colmbia y lo convierte en un de velar por su

DERECHO FUNDAMENTAL

Ministerio

lnlormacoon lMormacmn




Entidades publicas de todos
los Ordenes y niveles

-
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Procuraduria General de la Nacidn

: e 1 Procuraduria Delegads pars '@ Defensa def Patrimonio
: Publico, a Trarsparenca y la Irtegridad
Instituciones parafiscales.
* Acciones preventivas ;
o * Informes y estadisticas
Organizaciones politicas.
conocimiento

*  Sanciones disciplinarias
( poder preferente) ‘

DEBER DESARROLLO DE ESTRATEGIAS Y METODOS PARA.
* (CONTROL DE LA INFORMACION

* MANEJO DE ARCHIVOS * [ndice de Transparenciay |
* GESTIONAR ADECUADAMENTE LOS RIESGOS DE SEGURIDAD :::’::‘::A'm’én
* SIPIR- Solicitudes de

informaciédn con
identificacion reservada

, 1




>+ - el Tolima
s - ooUdne

Regular el derecho de acceso a la
informaciéon publica

Los procedimientos para el ejercicio y
garantia del derecho

Las excepciones a la publicidad de
informacion

Ley 1712 de 2014
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LA LEY 1712 DE 2014 — TRANSPARENCIA Y ACCESO A LA INFORMACION

TITULO I

ARTICULO 18. Informacién
exceptuada por dano de dereches

a personas naturales o juridicas.

ARTICULO 19. Informacién
exceptuada por dafio a los
intereses publicos.

ARTICULO 20. indice de
Informacion clasificada y reservada.

ARTICULO 21. Divulgacion parcial

y otras reglas. En aquellas
circunstancias en que la totalidad
de la informacion contenida en un
documento no esté protegida por
una excepcion contenida en la
presente ley, debe hacerse una
version publica que mantenga la
reserva Unicamente de la parte
indispensable.

~ 1 »

La informacion publica que no cae
en ningun supuesto de excepcion
debera ser entregada a la parte
solicitante, asi como ser de
conocimiento publico. La reserva
de acceso a la informacion opera
respecto del contenido de un
documento publico pero no de su
existencia.




Instrumentos de
gestion de

(
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L] e r
informacion
* Parasenalar la informacion que es publicable y sus
medios de acceso.
Los instrumentos de gestion de informacion -
son una de las principales disposiciones * Para argumentar por queé no puede entregar una
que introduce la Ley de Transparencia y informacion que ha sido solicitada.

del Derecho de Acceso a la Informacion '
Publica

* Para fortalecer los procesos y procedimientos
administrativos al tener claro qué informacion posee la
entidad y en donde puede ser consultada




- * Registros (inventario) de

Activos de Informacion.
INSTRUMENTOS DE _
GESTION DE
INFORMACION — LEY » Esquema de Publicacion de
1712 DE 2014

Programa de Gestion Documental




MOMENTOS

1. Revision de los
instrumentos de

Gestion Documental
2. ldentificacion de los

elementos bdsicos que
conforman los instrumentos

3. Construccion del registro
de activos

Lo
GOBERNACION nos Um
DEL TOLIMA

5. Elaboracidn del esquema

de publicacion

4. Preparacidn del indice
de informacidn clasificada y
reservada




Revisién de los Instrumentos de Gestién
Documental

Para construir los tres instrumentos, es Ufil que la entidad tenga
actualizadas sus Tablas de Retencion Documental —TDR, las
cuales se convierten en la base para identificar la informacion
gue cada entidad tiene en posesion, custodia o bajo control. El
Archivo General de la Macién, define las TDR como el “listadeo de
series, con sus correspondientes tipos documentales, a las cuales
se asigna el fiempo de permanencia en cada eftapa del ciclo vital
de los documentos, es decir se considera como el Insfrumento que
permite establecer cuales son los documentos de una entidad, su
necesidad e importancia en términos de tiempo de conservacion
y preservacion y que debe hacerse con ellos una vez finalice su
vigencia o utilidad. "

Adicionalmente se sugiere tener en cuenta los Cuadros de
Clasificacion Documental — CCD  referidos al esquema que
refleja la jerarquizacion dada la documentacion producida por
una institucion y en el que se registran las secciones y subsecciones
y las series y subseries documentales®.

"Norhine: Gl de b Riocin, Tabler de Retzscion Docomental en btpwow.archivogenenl gou oy Sablaz-densencior-d |
“Mechie: Gzl e bn Hein, (uadros de Clesiicatiae Darumental disonible =n bty wwwarchive general oov. o cvedns-de-cleibim des




1. REVISION DE LOS INSTRUMENTOS DE GESTION DOCUMENTAL

Tablas de

Retencion Cuadros de
Documental Clasificacion

Documental




=

ARCHIVO

GENERAL \‘ "

. SaE™ -
-

A
CEMLONNA

INSUMOS

(vadros de
(lasificacién Tabla de Retencion

Documental - CCD Documental - TRD

Inventario de octives de
informacién del sistema de

seguridad de informacién

& e
GOBERNACION nosune
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Tablos de control de
acceso

Inventorios de bases de
datos y sistemas de
informocién




Instrumentos de gestion de la informacion

Ultima actualizacion: 07 de abril de 2021

Registro de Activos de Informacion

Indice de informacion clasificada v reservada

Esquema de Publicacion

Programa gestion documental

Tablas de retencion documental

Registro de Publicaciones

Otros instrumentos y documentos de la gestion archivistica

Diagnostico integral de archivos

Plan institucional de archivos

Sistema integrado de conservacion

Tablas de control de acceso

Tablas de valoracion documental

Inventario documental

Transferencias

Eliminacion documental

Modelo de requisitos para la gestion de documentos electronicos de archivos

- @00¢
-
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2. IDENTIFICACION DE LOS ELEMENTOS BASICOS QUE CONFORMAN LOS
INSTRUMENTOS

Elementos Basicos @
( )| | | | |

Los instrumentos de gestion de
informacion se elaboran en una hoja
de calculo para facilitar la realizacion
de filtros y agrupaciones.

( D
Nombre o titulo m,,:ffu'fig: fo
de la informacion :
soporte
ostellano | Fisico, (D e
internet

Los tres instrumentos comparten
algunos elementos basicos, que seran
identificados en este segundo
momento

Q'@




Identificacion de los Elementos Bdsicos que

Conformqu Ios,.'ns‘frumenfos de Gestionde la =% AL
Informacién Piblica DEL ToLIMA ne

Medio de
conservacion y/o
soporte

Fisico, (D e

internet

Nombre o titulo
de la informacion




Momento 2:

Identificacion de los Elementos Bdsicos que
Conforman los Instrumentos de Gestion de la
Informacién Piblica

A

Texto Hojas )de calculo

Presentaciones

Plantilla de Excel pero que
se guardan con extension

.doc
E Extensién de Microsoft Word.
xt
Texto sin formato, no admite
grificos ni imigenes.
@ rif
Es un fipo de fexio con
formato, se suele denominar

enriqueddo y puede verse

con word pero con la
diferenda de doc es que no

acepta macros.
.pdf

Relacionado con los archives
Adobe Acrobat.

.ppf
Extension de Microsoft de
Power Point

ppt
Planilla de Power Point.

m Fotografios e imdgenes que
pueden ser visualizadas
on cualquier navegador
de Internet o también con
aplicaciones especificas de
edicidn y visualizacion.

pps
Extension de Microsoft de
Power Point

Después de identificar los elementos bdsicos de los instrumentos
de gestion de la informacion, se continda con su elaboracion.

Tomando como base la hoja de cdlculo que confiene los

elementos comunes, se procede a elaborar los instrumentos,
iniciando con el Registro de Activos de Informacion.

RS

el Tolima
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Compresion
-ZIp Animacion

—
Estos archivos contienen

fotografios o graficos.

Formato grafico
compatible con todas las
aplicadiones para Infernet
y navegadores.

——————————
Es un archivo de imagen que

no posee compresion, pero
que es capaz de manejar
texturas para cierfos
programas y puede manejar
fransparencios.

Popular formato de
archivos comprimidos.

@ Archivo de Flash Player Movie.

Para poder visualizar su
contenido se necesita el
programa Winrar

Bases de datos

. Formato para compresién
de audio
-0g9

Es un archivo de misica

mis avanzado que el mp3,

mnnhudldndrmmr

compresion.

Audio

wav
Los archivos WAY pueden
contener ulnll]uierﬁpn de

Video
.mpeg
Extension ufilizoda

i
. pora videos
Enel pueden visualizarse
peliculas o tomas de video.

Se puetb mpmduur on
cualquier reproductor
de sonido.

Este tipo de ardhivo slo se

puuhvermn&niTmuahm
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3. CONSTRUCCION DEL REGISTRO DE ACTIVOS DE INFORMACION

Inventario organizado de la informacion 4. 6.
que se encuentra en posesion, custodia o bajo —— ——— Medio de Informacién
. ) . i , dela conservacién
control de lu entidad, independientemente del e —— D e

formato fisico o electrénico.

MNombre o

titule de la
informacién
; .
" - orTiansssisnnnn, * libre acces r medios
. Se elaboran en hoja de cdlculo 2 Expiave brovarmare  ieies o on e
- el contenido . + fisicos dispuestos para +
N N + tal fin. Mo es necesaria +
""""""""" su solicitud,

 Se publica en Datos Abiertos
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1. Registro de Activos de Informacién

Inventario organizado de la informacién que se encuentra en
posesion, custodia o bojo control de la entidad,
independientemente del formato fisico o electrénico.

Es otil para identificar la informacién que posee la entidad y en
dénde puede ser consultado, ayuda a preservar lo memoria
institucional y por tanto facilita la continvidad en los procesos
administrativos y de gestion.
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@?7\1;; \|Z ‘ Se elaboran en hoja l

de cdlculo

I. ¢Qué tipo de informacién produce, obtiene o controla codo
dependencia de la entidod actuaimente?

.(_lMS. 2. ¢Con qué medios de comunicacién cuenta actualmente lo entidod?

DEL EXITO

3. ¢Con cuéles medios cuenta para almacenar informacién?

4. ¢Qué informacién se encuentra publicada actualmente en lo
pégina web de la entidad?

5. ¢Existe informacién para poblaciones especificas? (come lo
poblacién en sitvacion de discapocidad).



de Informacion

Construccion del Registro de Activos

¢Que es un activo
de informacion?

¢Como
se construye el
Registro de Activos
de Informacion?

Es el elemento de informacion que cada entidad territorial
recibe o produce en el ejercicio de sus funciones.
Incluye la informacion gque se encuentre presente
en forma impresa, escrita en papel, transmitida por
cualquier medio electréonico o almacenada en equipos
de computo, incluyendo datos contenidos en registros,
archivos, bases de datos, videos e imagenes.

Categorias de informacion del sujeto obligado: estas
categorias son las identificadas como series documentales
incluidas en las Tablas de Retencion Documental TRD

Toda la informacion publicada: Hace referencia a los
documentos que ya han sido publicados anteriormente
por la entidad, incluso los que no aparecen actualmente

en la pagina web oficial.

Informacién disponible para ser solicitada por el
pUblico: toda informacion disponible para ser solicitado
por el piublico actualmente.




Los componentes del Registro de Activos de Informacion son :

0. 2, 4.

Categorias o Descripcion Medio de
Series de la conservacion
informacion y/o soporte:

6.

Informaciéon

Dispenible | Publicada

T FET R R

- a1
. . s .
. . .+ Disponible, se refiere
Jrorrer e ' a aquella informacién
Tenga en cuenta la - que esta a disposicion

clasificacion propuesta
por las tablas de
retencion documental

inmediata para ser
consultada o solictada.
Pero no se encuentra
publicada.

LI B B B B N
LI BN B B B N

Nombre o
titulo de la
informacion

"merETREFEIEFERIER "

Publicada se refiere a
aquella informacion de
libre acceso por medios
virtuales o en medios
fisicos dispuestos para
tal fin. Mo es necesaria
su solicitud.

e e o b B R o o R

L BB L L B L B B B B LN

+ Explique brevemente
. el contenido.

a4 % * % & F bR TR

Al B I K BN RN L RN NE RN N REEE BN ONERE N RN N ONE R N RSN

LA BN R R R R N




Grafico 2:Ejemplo Regisiro de Adivos de Informacon lz‘.

1 A C G
0. 1. 2 6.
(TR S Nombre o fitulo de Descripcion de lo Informacian
. de informacion: lo informadion informadon:
Disponible Publicoda
Presupuestos/Ejecuciones LTI 2Ellmqml.le::hll Contiene la informacidn  JRLWGE 2T i medios fisicos www_enfidad/
presupuestales 14 sobre los ejecuciones te o entidad V.00
presupuestales de en Secretario de (Espedificor el
3 ingresos y gastos del Hacienda enlace directo
onio 2014 donde se
encuentr el
documento)

Nota: las casillos sefioladas en azul corresponden a los elementos

basicos desarrollados en el Momento 2
Tras finalizar la elaboracion del Regisiro de

Activos de Informacion, este deberaseradopiado
por medio de acto administrativo, ser publicado
__en el sitio oficial de la entidad en el enlace de
Transparencia y Acceso a la informacion asi

Crmnans s o reese - ACTUALIZACIONES
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SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
éCOMO IDENTIFICAR LOS ACTIVOS?

TIPO DE ACTIVO

Informacion

Software

Hardware

Servicios

Contratos, acuerdos de confidenclalidad, manuales
de  wusuario, registros confrables, estados
financieros entre ofros.

Progromas, hemramientas ofingticas o sistemas
I6gicos para la ejecuciéon de las actividades.

Servidores, biométricos que por su criticidad son
considerados activos de informacién.

Serviclos WEB, Infranel, CRM.




e - MU
¢COMO IDENTIFICAR LOS ACTIVOS?

e
rio
- B

Centro de computo Instalaciones
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B Elaboracién del Indice de Informacién i el Tolima
Momento 4: Clasificada y Reservada e NOSLUINE

El indice de Informacién Clasificada y Reservada es el inventario de
la informacién piblica que puede causar un dafo a determinados
derechos o intereses publicos (Reserva) o privados (Clasificacién), por

k lo que no es publicable.

Este indice cumple dos funciones:

1. Sirve para que la 2. Fadlita las respuestas a solictudes de
ciudadania conozca cuales  acceso a la informacion piblica reservada
son los documentos que o clasificada, dado que dichas respuestas
tienen acceso restringido. ~ deben basarse en este Indice, conforme
a lo establecido en el articulo 2.1.1.4.4.1
del Decreto 1081 de 2015. (Ver guia de

Respuesta a Solicitudes de Informacion).




e - OSUI@
EXCEPCIONES DE ACCESO A LA INFORMACION — DECRETO 1081 DE 2015

Informacion

exceptuada por dano * Derecho a la intimidad (limitado para servidores piblicos)

* Derecho a la vida, salud o seguridad CLASIFICADA

de derechos a personas
naturales o juridicas * Secretos comerciales, industriales y profesionales Articulo 18

Ley 1712/2014

* Defensa y seguridad Nacieonal
* Seguridad publica
* Relaciones internacionales

* Investigacion y persecucion de los delitos y las faltas RESERVADA

disciplinarias, mientras no exista medida de aseguramiento Articulo 19 Ley
o se formule pliego de cargos.
* Administracion efectiva de justicia 1712/2014
* Derechos de la infancia y adolescencia
* Estabilidad macroeconomica y financiera del pais
* Salud publica
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EXCEPCIONES DE ACCESO A LA INFORMACION — DECRETO 1081 DE 2015

Importante: Construccion y
actualizacion del indice de
informacion clasificada y
reservada.

ﬂ

Es necesario identificar

las disposiciones legales

o constitucionales que

expresen la reserva o

clasificacion de

informacion.

Para la divulgacion

parcial de informacion se
podra tachar,
anonimizar, transliterar o
editar el documento que
contenga alguna seccion
que sea reservada o
clasificada.

El acto de denegacion de acceso a

informacion debe contener:

* El fundamento constitucional o
legal

* La excepcion de Ley .

* El tiempo de clasificacion o
reserva.

* Carga de la prueba: El dafio
presente, probable y especifico
de la divulgacién de informacion.




Para qué sirve

Sirve para que la civdadania
conozca cudles son los
documentos que tienen acceso
restringido.

Facilita los respuestas a solicitudes de
acceso o lo informacion piblico reservado o
dasificodo, dodo que dichas respuestas deben
basarse en este Indice, conforme a lo establecido
en el articulo 2.1.1.4.4.1 del Decreto 1081 de
2015.

Que estén permitidas en una ley, o
decreto con fuerza de ley, tratado o
convenio internacional ratificado por el
Congreso o en la Constitucion

Que se relacionen con unos derechos o
hienes establecidos en los articulos 18
y 19 de la Ley 1712 de 2014;

Que se motive y prueben la existencia
del dafio presente, probable y
especifico, que se causaria con la
divulgacion de la informacién.

pregunto

¢Es informacion exceptuada en los
articulos 18 y 19 de la Ley 1712 de
2014?

¢Es un objetivo legitimo la reserva
0 clasificacion establecido en la
Constitucion o por ley?

¢ Couso un dofio presente, probable y
especifico? Art. 34 Decreto 103/2015
(art.2.1.1.4.4.2 Decreto 1081/2015




! “a) El derecho de toda persona a la intimidad,

bajo las limitaciones propias que impone la
condicion de servidor pUblico”.

Ejemplo: Segin el numeral 3 del articulo 4

24 de la ley 1/55 de 2015, puede GOBERNACION nosum

ser “reservada” la informacion que

DEL TOLIMA

involucre los derechos privacidad y @
la intimidad que este incluida en hojas
de vida, historia laboral y expedientes
pensionales, entre ofros.

Identificacién de lo
norma que dispone que
“b) El derecho de toda persona a la vida, la la informacién sea
salud o la seguridad” | desificada o reservada
Lo informacion clasificada se refiere Ejemplo: Segin el articulo 31 de la Ley Existencia y divulgacién
a informacion que, al ser divulgada, 1448 de 2011, el estudio técnico de . integral
puede causar dafo a cierfos derechos de nesgo que se haga a las vicimas que o parciol de lo
personas naturales o juridicas, relacionados requieran proteccion tendra “caracter informecién
especialmente con la privacidad de estas. El reservado y confidencial”.
articulo 18 de la ley 1712 senala cudles son
esos derechos: Coordinacié
interinstitucional

“b) El derecho de toda persona a la vida, la
salud o la seguridad”

Ejemplo: Segin el articulo 61 del Cédigo
de Comercio, los libros y papeles del
comerciante no pueden ser examinados
por terceros.




Informacion reservada

La informacion reservada se refiere a casos
en los que la entrega de la informacion
al piblico puede causar dano a bienes o
intereses publicos. Estas tematicas estan en el

articulo 19 de la Ley 1712 de 2014:

¢ "d) Lo prevencion, investigacion y persecucion

de los delitos y los faltos disciplinarias,
mientras que no se haga efectiva la medida de
aseguramientc o se formule pliego de cargos,
sequn el caso”

Ejemplo: Segin el arficulo 95 de la Ley
734 de 2002, las actuaciones disciplinarias
son reservadas hasta que se formule el

pliego de cargos o la providencia que
ordene el archivo definitivo.

® “a) La defensa y seguridad nacional”

Ejemplo: El articulo 8 de la Ley 1621

de 2013 establece que el plan nacional

de inteligencia es de caracter reservado.

¢ “b) La seguridad pUblica”

Ejemplo: El articulo 33 de la Ley
1621 de 2013 establece que los
documentos, informacion y elementos
técnicos de las entidades que
realizan actividades de inteligencia y
contrainteligencia son reservados.

® “c) Las relaciones internacionales”

Ejemplo: Segin el articulo 4 de la Ley 68 de
1993, los conceptos de la Comision Asesora

de Relaciones Bxeriores son reservados.

“e) El debido proceso y la igualdad de las partes
en los procesos judiciales”

Ejemplo: Segin el articulo 123 de la Ley
1564 de 2012, los expedientes judiciales
solo pueden examinarse por las partes, sus
apoderados, dependientes autorizados por
estos, auxiliares de la justicia, funcionarios

publicos en ejercicio de su cargo, razones
autorizadas por el juez con fines de docencia
o investigaciones cientificas y directores o
miembros de consultorios juridicos en los
casos en los que estén actuando.




“f) La administracion efectiva de la justicia”

Ejemplo: Segiun el aricule 155 de la
Ley 906 de 2004, son reservadas las
audiencias de control de legalidad sobre
allanamientos, registros, interceptacion de
comunicaciones, vigilancia y seguimiento
de personas y de cosas, inspeccion
corporal, obtencion de muestras que
involucren al imputado y procedimientos
en caso de lesionados o de victimas
de agresiones sexuales y en las que se
decreten medidas cautelares.

“g) La estabilidad macroeconomica y financiera
del pais”

Ejemplo: Segin el articulo 24 de la
Ley 1755 de 2015, son reservados los
documentos relativos a condiciones
financieras de operaciones de crédito
publico y tesoreria de la nacion.

Para amplior lo informacion sobre posibles ejemplos remitose a lo quia de

respuesta a solicitudes de informacin

“h) Los derechos de la infancia y la adolescencia”

Ejemplo: 5egin el articulo 7 de la
ley 1581 de 2012, esta prohibido el

tratamiento de datos personales de
nifos, ninas y adolescentes.

“i) La salud piblica”

Ejemplo: S5egin el articulo 79 de la
Constitucion, todas las personas tienen
derecho a gozar de un ambiente sano
y el Estado tiene el deber de proteger la
diversidad e integridad del ambiente. La
informacion que, al divulgarse, cause un
dano a este bien publico sera reservada.

Para la eloboradon de este indice, no basta con referirse a uno de los
temas de los arficulos 18 y 19 de la Ley 1712 de 2014 o mencionar de
forma general una norma. Tiene que indicarse el articulo especifico de una
ley, decrefo con fuerza de ley, tratado o convenio infernadonal rafificado
por el Congreso o arficulo de la Constitucion que permita esa reserva o
dlosificocion de forma expresa.
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Nombre o Objetivo  Fundamento Fundamento Excepcion Fechadela Plozo de la
titulo de la i i itimo  constituconal juridico dela  totol 0 colificodén  dosificocion
informacion 3 lo. o legal excepcion parcial 0 reserva

informacién e

R L LT LT TP - Segun sea integral o pardal la colificadidn, los
El fundamento constitucionalo - :  partes o secciones dasificadas o reservadas.

legal que justifica la dosifimdon :© : Indicor si lo fotolidad del documentoes  © - Tiempo que cobija la dasificacién o -
o la reserva, senalando : ¢ dosificado o reservado o si solounaparfe ¢ : reserva. La dlosificacion es ilimitada :
expresamente la norma, artiwlo, torresponde a esta colificocion % enuonos, la reserva solo puede durar :

indso o parrafo que lo a ampara - gttt : tomo mdximo por 15 onos desde la -
: ' creacion del documento

Obietivo legitimo Excepcidn total 0 Fecha de lo
de lo excepdion parcial calificacion

Fundamento Fund i quz_u dg’Iu =
constitucional o ”E “IT“E“'“ juridico closificacidn o - -
legal e lo excepcidn tesan

TR L T IEEEEET

Fathu en que se mllhm
*

- loinformadién como  *
*. reservada o dasificada -

----------------------

" Explicar o justificar el por qué la
informacion debe ser dasificada
o reservada bajo el fundamente
- constitucional o legal nombrado en Iu
casilla anterior

----------------------

La identificacion de la .
excepaon, dentro de las :

"
L]
* * . .
M “* B B+ d A hEEE T
N

1

EEIIEEN L

previstas en los articulos 18 y
19 de lo Ley 1712 de 2014

PR ER R N I
. M

--------------------



Nombre del
responsable de

Fecha de
generacion de
la informacion

Objetivo
la produccion de legifimo de la
la informacion excepaon

Base de Articulo 18,
. datosde | i | | ) | . . literal 0. “El |
Programas | . ficiorios | Costellono | Hoja decfikulo) 1D UeMoyode | Seaelurinde | Seaelarinde | o g odg |
sociales | | | | 2014 | Gobierno | Gobierno | |
' de programas | ! ! ! ! | personaala |
. socales | | | | | " infimidad” |

Fecha de la

Fundamento juridico de la Ex<epcion

Fundamento consfifucional o legal

calificadion

excepaion total o pardial

Ley 1581 de 2012, Articwlo 5°. Datos |
sensibles. Para los propdsifos de la presente
ley, se enfiende por datos sensibles aguellos |
que afectan la infimidad del Titular o cuyo wso

- - ....,ES&tmTudeumhumdedMnsi
indebido puede generar su disciminadon, i on info ion de contado 3";

tales como aoguellos que revelen el origen | R L ,
e T e e ubicoddén de _bfnehﬂunus de los ! Se pubt:ien 25 4o ;
icciones  religiosas o filosoficas, lo | Prog9ramas sodales, que son en su | enfregar datos moyo de llimitado
romviciones — refigiosas o . i mayoria personas en condidon de | estadisticos 2015
pertenenda a sindicatos, organizadones ! vulnerabilidad.  Est S | béisicas

sodales, de derechos humanos o que | . . .
promueva intereses de cvalquier parfido ﬁwn:dpum uhunﬂ_ns, SULTEET LR
politico o que garanticen los derechos y puede poner en nesgo. ,
| garantias de parfidos politicos de oposicon | : : :

asi como los datos relativos a la salud, a la : : :
. vida sexval y los datos biométricos. ' ' ' '

: Arficwlo 6%, Trotomiento de daotos sensibles. Sl!i i i i

mreabhibha ol Teatoamenndn e doatne cnmctblac




Nombre o
titulo de la

Nombre o

: titulo de la
l'nlegunu' !’E informacion
informacion

| |
" Base de datos |

Programas | de menores | |
sodales | deedad | CoStellano
vacunados

Fundamento consfitucdional o legal

Articulo  5°. Daios sensibles. Para los
proposifos de la presenfe ley, se enfiende
por datos sensibles aquellos que afectan la
infimidad del Titular o cwyo vso indebido
puede generar su discriminadon, fales como
aquellos que revelen el origen raaal o étnico,
la onentaadn politica, las convicdones
religiosas o filosoficas, la pertenenda a
sindicatos, organizadones sodales, de

derechos humanos o que promueva intereses |

de cwalguier partfido politico o que garanticen
los derechos y garantias de parfidos politicos
de oposicon asi como los datos relafivos a la
salud, a la vida sexval y los datos biométricos.

Articwlo  6°. Trotamiento de dofos sensibles. Se
prohibe el Tratamiento de datos sensibles

| | |
Hoja de calculo; 2 dezlg.? ;zo de . Secretaria de Salud |
| | |

Fundamento juridico de la Excepcion

excepcion total o pardial

Es una base de datos que confiene
informadon de contado y datos

bisicos del estodo de salud de| >%PUSleR
menores de edad. Esta informadon ! .

e - . estadisticos
permitiria ubicar a los menores de ! bisicos

edad y conocer sobre su estado de |
salud. '

Nombre del
responsable

de la

informacion

Secretaria de
Salud

Fecha de la

calificacion

29 de mayo de
2015

Objefivo
legitimo de la
excepcion

Articulo 18,
literal a. “El

. derecho de toda |

persona a la
infimidad”

Plazo de la

dasificacion
0 reserva

llimitado




la produccion de
la informacion

~ Arficulo 19,
i ’ = -~ literal d) (...

: : - los faltes

Expediente ~ disciplinarias,

Procesos disciplinario ECusmllu nui Ficico - 19dejuliode | Oficnade Control | Ofiinade  : mientras que no

disciplinarios : ndmero 012345: : ! 2014 | Interno - Control Interno s haga efectiva :

: i i i i i o medidade

- asequramiento |

o se formule !

pliego de
- cargos, seginel |
: : : : : caso. i

Fndamento constifucional o logal Fundamento juridico de la Excepcion

excepcion total o pardal

Ley 734 de 2002, Articulo 95. Reserva de la
actuadon disaplinaria. En el procedimiento
ordinario las advadones  disaplinarias
seran reservadas hasta wando se formule

Este proceso todavio estd en efapa

| : o ' previa y hay pruebas que no se han | , 5 aiios 0 hasto

 oron o achive Genio, s prii g | OO0 ¥ o roqioren et ol DGO Cqvoso o

" los derechos de los sujefos iJmc&mIm. Enel | wdm P LA i | ’ . oudienda
pradiquen.

procedimiento espedal ante el Procurador
General de la Nocidn y en el procedimiento

. verbal, hasta lu dedsién de dtar a audienda. | . . . i




de los datos
personales, se debe
indicar si se trata de
informacién privada, semi

privada (articulo 3 de la Ley
1266 de 2008) o de datos
sensibles (articulo 5 de la
Ley 1581 de 2012).

Para la informaciéon clasificada: De
acverdo al articulo 18 de la Lley 1712 de
2014, el tiempo en el que una categoria
de informacion puede estar clasificado
es ilimitado. La Onica forma en que esta
informacion puede darse a conocer al
publico es que la persona de la que trata la
informacion lo permita de forma expresa: ya
sea por medio de un documento firmado o
por medio de una grabacion o por cualquier
otro medio que permita concluir que se
obtuvo esa autorizacion (Ver anexo 2)". En
cualquiera de estos casos, el sujeto obligado
debe conservar prueba de la autorizacion'.

Adicionalmente, se debe informar al titular (la
persona de la que frata la informacion) cuales
son los fines con los que se hara el tratamiento
de la informacién'. Con respecto a los datos
sensibles, se debe informar al titular que no
esta obligado a autorizar el tratamiento de
estos'’. El sujeto obligado debe informar al
fitular cuales son sus Politicas de Tratamiento
de Informacion a través de un aviso de
privacidad que incluya), como minimo:

o

MNombre o razon social y datos del
responsable del tratamiento;

El tratamiento que se dara a los
datos y su finalidad;

Los derechos que tiene el titular
segun el articule 15 de Ila
Constitucion: conocer, actualizar,
rectificar, suvprimir y revocar Ila
autorizacidn cuando haya viclacién
de sus derechos's;

Los mecanismos pormediode los que
el titular puvede conocer la politica
de Tratamiento de Informacién y
sus cambios sustanciales. Este avisc
puvede hacerse en el momento en
gue se solicita la autorizacion.

Nota: Cuando se esté hablando de
datos personales tenga en cuenta:

"Derrea 1577 de 2013, arfcnba 7. | "Thecretz 1377 de 2015, articude B

= 1977 LMY ndd. 3

La informacdion de datos personales solo puede ser conservoda
por el sujeto obligodo durante el fiempo necesario para
awmplir la finalidad con la que se recoledd la informadion™.
En el momento en que se cumpla esta finolidad, el sujeto
obligado debe anonimizar la informadon de awerdo al nivel
de riesgo que exista de identificor o los personas de los que
trata lo informacion. Es dedr, se debe eliminar la informodon
que permita identificor a las personas titulares de la misma

En coso de que el titulor considere que se estan violando sus
derechos, este podrd presentor un reclamo para corregir,
actualizor o suprimir lo informodon. Mientras ese redamo
se estd resolviendo, se debe incluir una leyenda que digo
“reclomo en tramite"".




Elaboracion del Esquema de Publicacion % el Tolima
de Informacion e - "UNe

Después de realizar el Registro de Actives de Informacién y el Indice de
Informacion Clasificada y Reservada, el Esquema de Publicacion de
Informacién es el instrumento del que disponen los sujetos obligados
para notificar sobre la informacién publicada en el sitic web de la
entidad y la que se encuentra disponible en ofros medios.

Debe ser construido en una hoja de cdlculo, que contenga los enlaces
para el acceso a coda uno de los documentos. Debe contener:

2. La lista de 3. Informacion
|a informacion de interes para
publicodnconforme. |o ciudadania
o loordenadopor © publicada de forma
ofras normas proactiva por la

entidad en el sifio
web oficial




Tenga en cuenta que no esta
partiendo de cero, cuenta con los
elementos ya desarrollados en el

Registro de Activos de Informacion
y en el Indice de Informacion
Clesificada y Reservada.

GOBERNACION I Dsum
DEL TOLIMA

Y N N NN I N I

SRR Indica el lugar donde se encuentra publicodo o puede ser consultado el
|dentifica el momento de la creadénde documento, tales como lugar en el sitio web y otro medio en donde se puede
la i"f“““"]j‘a“- Sino rp.[u?rdu la fecha de destargar y/o acceder a lo informacion cwyo confenido se describe.
generadon de informacion, tome como Se sugiere que las entidades dispongan de herramientas para que sea posible
referente la aparidon dﬁ'“ informacion en las I consulta en medio fisico. Por ejemplo: disponer de un computador en las
Tablas de Retenddn Documental instalociones de lo Alcaldia para la consulta de la informacion.

el iR EREENEREREELE SR NERENERRE LR ERRNERERELN]

R R LR RY N
*cemvrsuvren s’

IR RN

Frecuencia de Lugar de consulto
Actualizacién

Fecha de generacién Responsable de lo R e d
: : - esponsable de
Nombre o tifulo de la informacidn p[?:f:[r::lﬂul::i‘tji?l o |o informacion
de lo informacidn

_|'0‘0.i‘iii..i‘i“..““"“‘""‘"..-..
Se debe senalar lo periodiddad en que el
documento es actualizado. Si por ejemplo es

LR NI NI NI R NI R )

(orresponde al nombre del drea,

A LEE RN LR EE RN E N

> Corresponde al nombre del dreq,

Nombrar la : unplon de compras, pondrd un afio, siesel  : *  dependenda o unidad interng, 0l » : depeqdenuu 0 unidad ¢ nturgud.l; felo
. ' . ' . +l . ! . - ustodia o control de la informodon para
informacién que ¢ Plan Municipal de Desarrollo serd cada contro &} nombre de la enfidad externa . ..
serd publicada «  afos, si son los informes de Peficiones Quejosy  + que cred la informadén ' efectos de permitir su acceso. _

. Redomos senala al menos uno coda seis meses.

. ‘imFFFEPFEREEFEERCPEEFERRS NG "
RN RN RN NN RN E R R X

Nota: Llas casillas senaladas
en azul corresponden a los
elementos basicos desarrollados
en el Momento.

Las casillas en rosado corresponden
a los elementos que involucra
el Esquema de Publicacion de
Informacion.



Recuerde que los casillos senaladas
en azul corresponden a los elementos
basicos desarrollados en el Momento 2.

Las casillas en rosado comresponden a los ‘ -

| : volucra el E d cosernacion . NOS
elementos que invelucra el Esquema de DEL TOLIMA
Publicacion de Informacion

titulo de la ez

Responsable de

Responsable

Frecuencia de

Actualizacion -

Informacion

la Produccion
de Informacion

Lugar de consulta @8 generacion de

informacion . 0
la informacion

DISPONIBLE:
Pdgina http://
www.lacruz- Fecha en
L narino.gov.co/ . Secretaria de
Ejecuion Nuestros_planes que creo el Planeacion Secretaria de
presupuestal Castellano Disco Duro EXCEL i —P, o informe: Anual. ) :
y medios fisicos . Secretaria de Hacienda
2014 i Diciembre :
de la entfidad en 2014 Hacienda

la Secretaria de
Hacienda




¢Como se
b’. I . Debera ser adoptado y actualizado
pubiica e REQIS"O por medio de acto administrativo.

de Activos de T

Informacion?
Debe publicarse en el siic web del

sujeto obligade, en el enlace o secdion
denominada “Transparencia y acceso

¢Como se pUbe(G a la informacion piblica™y en el
el indice de informacion Portal de Datos Abiertos del Estado
clasificada y reservada? colombianc” o en la herramienta que
lo modifique o lo susfituya.

Tras finc

4
] R
GOBERNACION nos Um
DEL TOLIMA

Este instrumento debe actualizarse
cada vez que wuna informacion
sea calificada como reservada o
clasificada o cada vez que dicha
calificacion haya sido levantada
(deje de ser considerada como

clasificada o reservada). Esto Ohimo

D 5= hord de acuerdo a lo previsio er

el Programa de Gestion Documental
del Sujeto Obligado™. (Ver ABC para

la implementacion de un Programa

Se sugiere que la actualizaciéon del Esquema de Publicacién !
de Informacion se realice cada vez que se presenien de Gestion Documental

modificaciones en alguno de los elementos que lo componen.

Por ejemplo si el Plan Anual de Adquisiciones tiene dos —
actualizaciones anvales, para ambas ocasiones debe ser

actualizado el Esquema de Publicacion de Informacion.

Todos los instrumentos de gestion de la informacion deben ser
actualizados de forma periodica. Tenga en cuenta que la produccion
y modificacion de informacion es constante, por lo que se sugiere

que la actualizacion del Registro de Activos de Informacion se
realice cada vez que se presente alguna modificacion de la categoria
o serie de informacion.




Registro de Activos de Informacion

Ultima actualizacién: 15 de octubre de 2021

Los activos de informacion son el resultado de la construccion de un inventario y clasificacion de los
activos que posee la entidad de acuerdo con la Politica General de Seguridad y Privacidad de la
informacion, la cual determina que activos posee la entidad, como deben ser utilizados, asi como los
roles y responsabilidades que tienen los funcionarios sobre los mismos.

p Registro de activos de informacion | Vigencia 2021 (Excel descargable)

p Registro de activos de informacion | MVigencia 2020 (Excel descargable)

p Resolucion 318 de 2019 - Instrumentos de gestion de la informacion

p Registro de activos de informacion | Vigencia 2019 (Excel descargable)

b Registro de activos de informacion (Pagina de datos abiertos)
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Documento que evidencia la
e de Archi de casos de e Oficns
1471 Informacicn Fisica—Digital OFICINA DETECNOLOGIAS DE LA INFORMACIGN Solicitud de cambios ' . XS NoAplica
que se realiza despues de la electronicos eal
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Indice de informacion clasificada y reservada

Ultima actualizacion: 02 de septiembre de 2021

p Indice de informacidn clasificada y reservada (V6 Diciembre 2020)

p Indice de informacion clasificada y reservada (V3 Julio 2020)

» Indice de informacion clasificada y reservada (V2 diciembre 2019)

p Indice de informacion clasificada y reservada (Pagina de datos abiertos)

p Resolucion 318 de 2019 - Instrumentos de gestion de la informacioén

Cnmnarte _ mﬂ m

Valoracion del

Identificacién del Activo de Informacién ( Ley 594 de 2000 - Ley 1712 de 2014 - Decreto 103 de 2015 - Decreto 1080 de 2015 - Iso 27001:2013 - MIG ) Activo (Iso indice de Informacién Clasificada y Reservada (Decreto 103 de 2015)
27001:2013)
m':::h Fechade fombre del Objetivo 5 Fachade Tiempo que
Identificador Tipo Oficina Mombre Descripcion w?ﬁh Generacion de w;ﬁh CD':":::I::;H Formato Idioma Confidencialidad legitimo de |a | Constitucional Juridico de la Total o Calificacion Cobija la
- = - - - “m"_"'_"‘_"“dd hlrimnncié: I Mw‘v = = = = B(:Epmc'm- olLegal = Excepcidn = Parcial = DD/MM[MAf Clasiﬁ:a:iénv
100-3 INFORMACION nEi:::::;'_:g‘;jEL DE?:;::;':E“?EL 310142020 gilﬁé::‘:‘:?jgzgs'e Insl::";hiuoses - FDF Espaiiol INFF?EE:::::CAGN 81 NiA Zﬂt:! ':,'2 qu 1" Sin reserva 3040742019 NiA
OFICIA DE Sistema de informacidn de gestidn sisemas de IFORMACION .qLe'! I|m1a Reserva
120-22 SOFTYARE | TECNOLOGIAS DE | Aplieationas - Alfanet documentsl ! NiA NiA NIA Informacidn APl Espafiol POBLICA ] i "";u DL Ley 1112 2014 acial J0GI20TT | 15 Afos
" LA INFORMACIEN corporatives CLASIFICADA tera . Los P
secretos
OFICINA DE Base de Datos del sistema de Sistemas de INFORMACICN hll-;zlll?ﬁs Reserva
120125 SOFTVWARE | TECNOLOGIAS DE | Base de Datos - Zafiro informacicn de gestion documental NiA NiA NIA Informacion | Base de datos | Espafol POBLICA ] lteral . Los Ley 1712 2014 acial 0062017 | 15 Ados
n LA INFORMACIEN ! corporaivas CLASIFICADA : '
secretos
OFICINA DE s INFORMACION
120-256 | HARDVARE | TECNOLOGIASDE| Servidor - Aleluya App NiA NiA NIA NiA NiA Esg aﬁoll POBLICA NIA NiA NIA NIA NiA NIA
" LA INFORMACION P CLASIFICADA
OFICINA DE aplicaciones-MONITORED Inglés INFORMACICN
120-257 | HARDVARE | TECNOLOGIAS DE | Servidor - Cv_prime |s i DATACETER NIA NIA NIA NIA NiA Esg aﬁoll paBLICA NIA NiA NIA NIA NIA NIA
LA INFORMACION 4 CLASIFICADA




Esquema de Publicacion

el Tolima

| nesyne
Ultima actualizacion: 31 de diciembre de 2019

»p Esquema de Publicacion

3 olucion 318 de 2019 - Instrumentos de gestion de la informacion

Mramnarrta

M\ 4

£l futuro digital |~ Sokieme
esdetodos | e

ESQUEMA DE PUBLICACION DEL MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

I RESPONSAELE DE LA MEDIO DE FECHA DE
NOMBRE 0 TITULODELA P RESPONSABLEDELA  :FRECUENCIA DE: e : - :  LUGARDE
INFORMACION IDIDB'[A PR::::;CCIOEEEM INFORMACION ACTUALIZACION. CONSERVACION :FORMATO: GENERACION DE :

ENLACE SITIO WEE MINTIC
. . CONSULTA
Y/0 SOPORTE : LA INFORMACION

Mecanismosz de control

. : : : ntps: / Www.mINtic, g0V, co /portal
: : , P 5 : 5 5 Trans arenciay inicio/Transparencia-y-acceso-a-
) : 1Grupo Interno de Trabajo de :Oficina Asesora de Prensa ' : : P }‘ L - X -
11 Mecanismosparala | ¢ Cuandose , .. Formato 18 de noviembre de Accesoala informacion-publica/Mecanismos |
. - Espann] ‘Fortalecimiento en las Relaciones! rea]lza actualizacionweben i i Medio electronico : :
atencidn al ciudadano ' . requiera i Web 2013 ,Infor'macmn de-Contacto/30038:1-1-
: ‘con los Grupos de [nterés cun]untu con drea responsable | ' : : o X )
: : 1Pablica Mecanizsmos-para-la-atencion-al-
....................................... .: mundadana
: : , P i Transparencia y
1Grupo Interno de Trabajo de :Oficina Azesora de Prensa Cusnd : : r : :18 i embre d E% P : “ https// i Jnostal/
. . : . . . - s : uandose ! . . . Formato :18 de noviembre de:Accesoala «/ fwvwrw mintic.gov.co fpo
1.1.1, Espacios fisicos {Espariol |Fortalecimiento en las Relaciones irealiza actualizacion weben : Medio electronico : : 8 P
icon los Grupos de Interés

o L i requiera | i Web (2013
‘conjunto con 4rea responsable | ! : :

‘Informacidn

604 /w3 -propertyvalue-214.html
{Piihlica




INVENTARIO DE ACTIVOS =
cemnc : ELUINE

La realizacion de un inventario y clasificacion de activos hace parte de la debida
diligencia que a nivel estratégico se ha definido en el Modelo de Seguridad y
Privacidad de la Informacion con respecto a la seguridad de los activos de
informacion de los procesos de una entidad, y cuyo objetivo es dar cumplimiento a
cuatro puntos principales descritos en el item 8 de la Tabla 2 — de la guia Controles
del Anexo A del estandar ISO/IEC 27001:2013:

» Inventario de activos: todos los activos deben estar claramente
identificados y la entidad debe elaborar y mantener un inventario de los
miSmMos.

+ Propiedad de los activos: los activos de informacion del inventario deben
tener un propietario.

« Clasificacion de la informacion: La informacion se deberia clasificar en
funciébn de los requisitos legales, valor, criticidad y susceptibilidad a
divulgacion o a modificacion no autorizada.

« Ftigquetado y manipulado de la informacién: Se deberia desarrollar e
implementar un conjunto adecuado de procedimientos para el etiquetado de
la informacién, de acuerdo con el esquema de clasificacion de informacién
adoptado por la organizacion.

D 000




El futuro digital
es de todos

MinTIC

MATRIZ DE INVENTARIO Y CLASIFICACION DE ACTIVOS DE INFORMACION

IDENTIFICACION DEL ACTIVO DE INFORMACION

Macroproceso

Proceso

Codigo sistema de gestion
documental

ldentificador

Tipo

Oficina

Serie
documental

Subzerie
documental

I_ﬂ_u—u_u_n_ﬂ_u_=
N (LEY 594 DE 2000 - LEY 1712 DE 2014- DECRETO 103 DE 2015 - DECRETO 1080 DE 2015 - 1SO 27001 )

Hombre del

responsable de la Fecha de Nombre del responzable Fecha de ingreso ,
... . . . . . Soporte de Medio de :
Nombre Descripcion produccion de la generacion de de la informacion del activo al ) » Formato ldioma
; o ) o ' : . registro conservacion
informacion la informacion (Custodio del activo) archivo

( Propietario del actiy

Informacion
publicada

-~ ] -~ ] 7] 7] 7] 7]
| JFALTANDATOS [ | |

Confidencialidad Criticidad del activo Lugar de consulta o
ubicacion

Integridad Disponibilidad

[ |FATANDATOS | [ 000000 |

iNDICE DE INFORMACION CLASIFICADA Y RESERVADA ( DECRETO 103 DE 2015) DATOS PERSONALES ( LEY 1581 DE 2012)

Fecha de ;Contiene datos personales Existe la autorizacion para

Objeto legitimo Fundamento Fundamento juridico  Excepcion total o e Tiempo de :Contiene datos o o Tipos de datos Finalidad de la recoleccion de los datos .
de laexcepcion  constitucional o legal  de la excepcion parcial clasificacion clasificacion personales? de nifos, ninas o personales personales eI OE TR 05T
ﬂ u n n u ‘DDJ'MMJ'MMh u . n adolescentes? n n personales



SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
CRITERIOS DE CALIFICACION

CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD

INFORMACION
PUBLICA
RESERVADA

ALTA ALTA
(A)

(1) Activos de informacion en los cuales la clasificacion de la
LINEEEN informacion en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

Activos de informacion en los cuales la clasificacion de la
informacion es alta en una (1) de sus propiedades o al menos
una de ellas es de nivel medio.

Activos de informacién en los cuales la clasificacion de la
informacion en todos sus niveles es baja

BAJA

INFORMACION BAJA BAJA | .
PUBLICA (8) (3) o 7 Nl 3 Clsheaci

NO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA

Tabla 1: Criterios de Clasificacion ‘ % R
ﬁ El futuro digital




A

\~.
- -
<>re, - el Tolima
GOBERNACION mum
DEL TOLIMA

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

GESTION DE ACTIVOS DE INFORMACION

PROCESO ACTIVO DESCRIPCION =
DUENO DEL ACTIVO cus:gm%on
Gestion Financiera Base de datos de Base de datos

némina con info de
Geslién Financiera (iInformacién) némina Jefe de oficina Jefe de oficina
financiera financiera
Gestion de Aplicacién de
Recursos Software némina
humanos financiero

(Software} Director Tl Jefe de oficina

Formatos de X :
financiera

cobro
Servidor misional diligenciados

(Hardwareos
Director Tl Jefe de oficina

financiera




Bases de datos
de némina

Aplicativo de
financiero

Servidor
interno

ey MU
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

GESTION DE ACTIVOS DE INFORMACION

CRITICIDAD CON CRITICIDAD CON CRITICIDAD CON
RESPECTO A SU RESPECTO A SV RESPECTO A SU NIVEL DE

TIPODEACTIVO  conriDENCIALIDAD INTEGRIDAD DISPONIBILIDAD CRITICIDAD

Infomacién Alta

Software Alta

Hardware Baja



GESTION DE ACTIVOS DE INFORMACION

CRITERIOS DE IDENTIFICACION DE ICC

IMPACTO SOCIAIMPACTO

IMPACTO SOCIAL ECONOMICO

IMPACTO AMBIENTAL

PIB de un Dia 0 0,123% del
PIB Anual 3 aflos en recuperacién
$464.619.736

(0,5%) de Poblacién Nacional
250.000 personas

Si la entidad publica determina que tiene ICC, es importante que se identifiquen los
componentes que conforman dicha infraestructura
Por ejemplo, dicha ICC puede tener componentes de Tl (como servidores) o de TO [como

sistemas de control industrial o sensores)
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Articuio 16. Archivos. En su caracter de centros de informacion institucional que
contribuyen tanto a la eficacia y eficiencia del Estado en el servicio al ciudadano,
como a la promocion activa del acceso a la informacion publica, los sujetos
obligados deben asegurarse de que existan dentro de sus entidades procedimientos
claros para la creacién, gestion, organizacidn y conservacion de sus archivos. Los
procedimientos adoptados deberan observar los lineamientos que en la materia sean
producidos por el Archivo General de la Nacion.

pENDIENTES

Articulo 17. Sistemas de informacion. Para asegurar que los sistemas de
informacion electronica sean efectivamente una herramienta para promover el
acceso a la informacion publica, los sujetos obligados deben asegurar que estos:

a) Se encuentren alineados con los distintos procedimientos y articulados con los
lineamientos establecidos en el Programa de Gestion Documental de la entidad;

b) Gestionen la misma informacion que se encuentre en los sistemas
administrativos del sujeto obligado;

) En el caso de la informacion de interés publico, debera existir una ventanilia en
la cual se pueda acceder a la informacion en formatos y lenguajes comprensibles
para los ciudadanos;

d) Se encuentren alineados con la estrategia de gobierno en linea o de la que

- haga sus veces.
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>> Publicacion y divulgacion (ley1712) criterios: estandarizacion
de contenidos e informacion, accesibilidad web, sequridad digital,
datos abiertos y formulario electrénico para PQRSD.

>> Sujetos obligados (art 50.L_1712) ver art.1° .Dec1494
/82015

>> Accesibilidad Web(01/01/2022) Estandares AA/Guia
contenidos Web(WCAG)ver2.1 /(W3C) - Anexo 1 -
>res1519/2020

>> Estandares Publicacion y Divulgacion- Anexo 2 -
>res1519/2020 -> numeral 5 del articulo 2.1.1.3.1.1 del
Decreto 1081 del 201 5: Formulario PQRSD
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>> ARTICULO 50. INFORMACION DIGITAL ARCHIVADA:
(Dec1862/2015):&:(articulo 16 del Decreto 2106 del 201.9):

Garantizar condiciones de conservacion/preservacion y/o archivo
para posterior consulta/TRD/AGN.

--->> no podran eliminar informacion publicada en sus sitios web
y deberan asegurar la preservacion de documentos en ambientes
electronicos<<---medidas de conservacion preventiva para facilitar
procesos de migracion, emulacion o refreshing



>> CONDICIONES MINIMAS TECNICAS Y DE
SEGURIDAD DIGITAL:: - Anexo 3-res.1519/20

e - ooune
>> Modelo de Sequridad y Privacidad de la Informacion MSPI ISO27000

>> Incidentes cibernéticos (reporte en 24h): CSIRT-Gobierno

>> Implementar controles de sequridad:

Ciclo de vida para el desarrollo Software

Autenticacidn, definicidn de roles y privilegios y separacién de funciones

Implementar mecanismos de hardening

Gestidn de la integridad del cédigo fuente

Monitoreo de seguridad sobre las paginas web

Mecanismos de autenticacidn dentro de los sitios web

Actualizado el software, frameworks y plugins de los sitios web

Restringir el uso de login contra ataques de fuerza bruta

Ocultar y restringir paginas de acceso administrativo

Restringir la escritura de archivos desde la web

Crear copias de respaldo.

Trazas o logs de auditoria de los eventos de seguridad

Conexiones seguras a través de uso de certificados, SSL

Mensajes genéricos de error.

Proteger el binario de la aplicacion

* Sanitizacion de parametros de entrada, caracteres especiales etc.

* Desarrollo seguro de aplicaciones y Servicios Web Seguros de la Open Web Application Security Project.
* Proteccidn de acceso y de ataques como Cross-site scripting, SQL injection o Denial-of-service, entre otros
* Validacién de formularios tanto del lado del cliente como del lado del servidor.

* Monitoreo de seguridad sobre la plataforma tecnoldgica.

* Planes de contingencia, garantizar la continuidad de la sede electrdnica o del sitio web 7/24 los 365 dias.
* Restringir la escritura de archivos en el servidor web

* Sistemas antivirus en el servidor web

- * Escalamiento de privilegios en los Sistemas Operativos, servidor web y Bases de datos

¥ X ¥ X X ¥ X ¥ ¥ ¥ ¥ X ¥ X ¥
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>> CONDICIONES MINIMAS TECNICAS Y DE
SEGURIDAD DIGITAL:: - Anexo 3-res.1519/20

(

>> CONDICIONES PROGRAMACION DEL CODIGO FUENTE

1. Realizar analisis estatico del cédigo

2. Cumplir con la estandarizacion de codigo fuente para portales web,
siguiendo las buenas practicas del W3C

3. Adoptar validadores HTML y CCS para la continua revision del sitio web

4. Cumplir con los estandares definidos para la integracién al Portal Unico del
Estado Colombiano GOV.CO

5. Incluir lenguaje comun de intercambio para la generacion y divulgacion de
la informacidén y datos estructurados y no estructurados dispuestos en
medios electrénicos

6. Implementar un sistema de control de versiones (Git)



>> CONDICIONES MINIMAS DE PUBLICACION DE
DATOS ABIERTOS:: - Anexo 4->res1519/2020
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1. Apoyo en la gestion para el levantamiento de requisitos para la implementacion

2. Apoyar en la alineacidon de Objetivos Misionales con respecto politicas, objetivos y
actividades en la implementacion del Modelo S.P.I.

Elevar los avances y requerimientos a sus respectivos Directivos

4. Hacer lectura y discusion de guias técnicas MINTIC

w
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DESIGNACION POR AREAS DE LOS TECNICOS APOYARAN EL PROCESO X AREAS
Herramienta de Diagnostico

CARPETA DE ACTAS

Visita equipo técnico a entidad con caso de éxito.

Requerimientos Técnicos

Al N

1. FUNCIONES DEL LIDER PARA LA IMPLEMENTACION DEL MODELO S.P.I.
FUNCIONES ROLES Y RESPONSABLES (Guia Mintic)
3. Propuesta de integracion S.1.G.

N

1. Apoyo en la gestion para el levantamiento de requisitos para la implementacion

2. Apoyar en la alineacion de Objetivos Misionales con respecto politicas, objetivos y
actividades en la implementacién del Modelo S.P.I.

3. Elevar los avances y requerimientos a sus respectivos Directivos

- 4. Hacer lectura y discusion de guias técnicas MINTIC
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LIDER IMPLEMENTACION MODELO SEGURIDAD Y PRIVACIDAD: Es responsable porque las politicas de
seguridad de la informacion estipuladas por la alta direccion de la entidad se cumplan, de velar por que los
procesos de seguridad como la gestion del riesgo, los controles para mejorar el sistema y mitigar los riesgos
sean implementados y mantenidos, la respuesta a incidentes, los planes de continuidad y de emergencia se
cumplan, se mejore la concienciacion en seguridad de la informacion por parte de los empleados, entre otros.
Por lo tanto, juegan un rol lider en la introduccion de una apropiada y estructurada metodologia para ayudar a
identificar, evaluar y minimizar los riesgos de los sistemas de Tl que soportan la mision de la entidad.

Propender por la mitigacion de los riesgos implementados y mantenidos.

Generar y proponer al comité las politicas de seguridad en la Informacion.

Dirige la implementacion de procesos en pro de la proteccion de datos de la organizacion.

Supervisa que las politicas de seguridad de la informacion estipuladas por el comité de Seguridad de la
informacion y la alta gerencia de la entidad se cumplan.

Ayudar a mejorar la concienciacion en seguridad de la informacion por parte de los funcionarios.
Mantenerse actualizado en la normatividad aplicable y fomentar la capacitacion de las areas.

Propone Nuevas tecnologias aplicacion de estandares internacionales y proyectos para la
implementacion del MSPI

Citar a comité de seguridad de la informacion.

Llevar el control de la participacion de los administradores por area.

Alinear la politica institucional del SGSI con la politica del Ministerio de TIC.

Elaboracién de protocolo de Hacking Etico

Implementacion de metodologias.

Consolidacion de documentos referentes a la politica, especialmente los que aporten su gestion,

desarrollo e implementacion.
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Administradores Secretaria/Direccion/Area. Personal Técnico de
seguridad de la informacion (minimo uno por area).

Desplegar las politicas de Seguridad de la Informacion.
Verificar los controles para mejorar el sistema.

Gestionar la mitigacion de los riesgos en su area.

Generar y administrar las incidentes y sus respuestas.
Administra los planes de continuidad y de emergencia del area.
Informar sobre los nuevos requerimientos.

Evaluar el impacto de las politicas implementadas.

Mantener actualizado y capacitarse en materia de SGSI.

Ejecucion de pruebas y protocolos de Hacking Etico — Informes

DN N N N N Y N N NN

Aporte de documentacion inherente a la gestién, desarrollo e implementacion de la

politica.
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